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POLITICA DE ASUNTOSINFORMATICOS

1.  ASPECTOS GENERALES
1.1. Objetivo

La presentePolitica de Asuntos Informaticos(en adelante, laPolitica”) constituye la norma marco
encargada de establecer los principios, valoresnypcomiso de Siglo Verde S.A. (en adelantgiglo
Verde o la “Compafiid) en el cumplimiento de las regulaciones aplicabdés materia de delitos
informaticos, asi como las obligaciones, objetivasarco de actuacion necesarios para el desad®las
procesos y actividades de la Compafiia en un contexética e integridad empresarial.

La presente Politica, tiene con finalidad prevkrsidelitos contemplados en la Ley N°21.595 solaktds
Econdmicos, la cual modificé una serie de cuerpomativos entre los cuales podemos encontrar la Ley
N°21.459 que Establece normas sobre Delitos Informaticos, derlaghey N°19.223 y modifica otros
cuerpos legales con el objetivo de adecuarlos aiv@aio de Budap€sy la Ley N°20.393 queEstablece

la Responsabilidad Penal de las Personas Juridicalos Delitos que Indi¢a

En general, las medidas mas relevantes se relactamala tipificacion de los siguientes delitoyaiaque
a la integridad de un sistema informatico; (ii) esm ilicito; (iii) intercepcién ilicita; (iv) atagua la
integridad de los datos informaticos; (v) falsifidam informatica; (vi) receptacion de datos infotitids;
(vii) fraude informatico; y, (viii) abuso de disptigos.

Esta politica forma parte del Modelo de PrevendérDelitos de Siglo Verde y es complementaria a la
Politica de Compliance y las demas politicas enapiaes y la normativa vigente.

1.2. Ambito de aplicacién

Cada una de las disposiciones y/o prohibicionda geesente Politica son aplicables a todos legrantes
de Siglo Verde, lo cual incluye trabajadores, sscawcionistas, directores, alta administraciorgmges,
ejecutivos, empleados, personal temporal, prestadie servicios, contratistas y asesores de la &ftiap
(en adelante,Personal de la Comparifa

Es responsabilidad compartida de todo el Personalatorador de la Compafiia entender esta Pojitica
asegurar que se mantengan sus normas éticas. TBdwsenal de la Compafiia tienen la responsabilidad
de garantizar que todos los empleados de sus dapartos conozcan la Politica y su contenido, yrdebe
proporcionar asistencia y orientacion en su aplicae interpretacion. Hencargado de Prevencion de
Delitostambién estara disponible para responder a cualgrggunta o inquietud que pueda surgir.

Adicionalmente, aplica a todas las empresas, digl asociaciones en las que Siglo Verde S.A. tehga
control. En aquellos casos en que la Compafiaade dicho control o tenga igualdad de particépaci

con otros asociados, se debera instar a que steadopmnplementen politicas y medidas que contabuy
a impedir la comision de delitos informaticos.

1.3. Definiciones

1.3.1 Abuso de los Dispositivosentregar u obtener para la utilizacién, imporéyndir o realizar
cualquier otra forma de puesta a disposicibn unomas dispositivos, programas
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computacionales, contrasefias, codigos de segudddel acceso u otros datos similares,
creados o adaptados principalmente para la pecjizirde dichos delitos informéticos.

1.3.2 Acceso llicito:acceder a un sistema informatico sin autorizaciéroediendo la autorizacién
gue se posea y superando barreras técnicas o méelit@logicas de seguridad.

1.3.3 Ataque a la Integridad de los Datos Informaticos (&botaje de Datos):alterar, dafiar o
suprimir indebidamente datos informaticos.

1.3.4 Datos Informaticos: toda representacion de hechos, informacién o coosexpresados en
cualquier forma que se preste a tratamiento infocmaincluidos los programas disefiados
para que un sistema informatico ejecute una funcién

1.3.5 Falsificacion Informatica: introduccién, alteracion, dafio o supresion de dafosmaticos.

1.3.6 Fraude Informatico: manipulacién de un sistema informatico, medianténteoduccion,
alteracion, dafo o supresion de datos informaticasravés de cualquier interferencia en el
funcionamiento de un sistema informatico.

1.3.7 Intercepcion llicita: interrumpir, por medios técnicos, la transmision publica de
informacién en un sistema informatico.

1.3.8 Sistema Informatico: todo dispositivo aislado o conjunto de dispositiidgrconectados o
relacionados entre si, cuya funcion, o la de algdecsus elementos, sea el tratamiento
automatizado de datos en ejecucion de un programa.

1.3.9 Prestadores de Serviciostoda identidad publica o privada que ofrezca aimgrios de sus
servicios la posibilidad de comunicar a través desistema informatico y cualquier otra
entidad que procese o almacene datos informataresdicho servicio de comunicacién o para
los usuarios de los mismos.

1.3.1(Receptacion de Datos Informaticos:comercializacién, transferencia o almacenamiento,
proveniente de la realizacion de las conductas atesa ilicito, interceptacion ilicita y
falsificacion informatica.

1.4. Marco Normativo Aplicable

La presente Politica toma en consideracién el maormativo nacional e internacional aplicable a la
Compaiiia al desempefiar sus actividades en Chilerpdiel cual cabe destacar las siguientes normas:

- Cabdigo Penal de Chile.

- Ley N°20.393 queEstablece la responsabilidad penal de las persquadicas’.

- Ley N°21.595 tey de Delitos Econ6micbs

- Ley N°21.459 que establecBl6érmas sobre delitos informaticos, deroga la leyl9223 y
modifica otros cuerpos legales, con el objeto decadrlos al Convenio de Budagest

Ante la verificacién de una modificacion legislatigue imponga pautas mas severas de las expuesias e
presente Politica, estas deberan prevalecer sbpresente documento. Ante cualquier duda que pueda
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surgir a partir de la interpretaciéon de las norwigentes y su contenido, se deberé acudir al Eadarde
Prevencién de Delitos.

2. ACTIVOS DE INFORMACION

Esta Politica se extiende a todos los activos fidenracion, tales como computadores, servidorespegu
de red, servicios en la nube, portables y sistelagsopiedad de Siglo Verde o sus filiales, digpas de
almacenamiento extraibles, discos duros fisicadyales, independientemente de su formato o uidinac
gue son fundamentales para nuestras operaciorsa gymplir con nuestros compromisos.

Los activos de informacién incluyen, pero no sdtima:

2.1. Datosy registros:informacién recopilada y mantenida en nuestra daskatos de clientes, registros
financieros, informes de cumplimiento normativdpimes de seguimiento de procesos de gestion
de residuos y reciclaje, datos personales y cualanira informacioén utilizada para respaldar las
operaciones y el cumplimiento de las regulacioneginentes, ya sea ambientales, de libre
competencia, responsabilidad penal de la persoithdga, entre otras.

2.2. Sistemas y aplicacionessistemas informaticos y aplicaciones que se utdizéa Empresa por los
colaboradores, para gestionar y operar las actleglancluyendo herramientas de analisis de datos,
sistemas de gestion y cualquier otro sistema queej@maalmacene o procese informacion de las
Compaiias.

2.3. Redes y comunicacionesse refiere a la infraestructura de red utilizadaluyendo conexiones
internas y externas, dispositivos de red, firewalisros componentes necesarios para el intercambio
seguro de informacién dentro de las Compafiias yntdades externas.

2.4. Equipos:incluye todos los equipos fisicos utilizados papilar, almacenar, procesar o transmitir
informacién, como servidores, ordenadores, pogstildispositivos mdaviles, unidades de
almacenamiento y cualquier otro dispositivo querbe datos o se utilice para acceder a ellos.

2.5. Documentacion:comprende los documentos fisicos o electronicoscquotienen informacion para
las operaciones de las Compainiias, como manuaj@®ckedimientos, politicas internas, contratos,
acuerdos de confidencialidad y cualquier otro daentm que sea necesario para la gestion de la
informacioén.

3. RESPONSABILIDADES

3.1. Direccién

El Directorio es responsable de que los objetivseafuridad de la informacion estén establecideap
compatibles con la direccion estratégica de Sigkrd¥; mientras que la Alta Direccion tiene la
responsabilidad de liderar y respaldar la implea@an de la Politica de Asuntos Informaticos. Esto
implica proporcional los recursos necesarios, &stabobjetivos y supervisar regularmente el deséimp
del sistema de gestion de seguridad de la infodnaci

Ademas, la Alta Direccion debe garantizar que sgbéezca en marco de gestion de riesgos de sedurida
de la informacion y asuntos informaticos, asignigy responsabilidades claras dentro de la argeidn,
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asi como de asegurarse de que se realicen re\agieniédicas del sistema de gestion de seguriddal de
informacién para evaluar su eficacia y realizararas continuas.

3.2. Propietarios de activos de informacién

Cada activo de informacion de Siglo Verde debertanepropietario asignado que sea responsable de su
proteccion y gestion adecuadas. Estos propietaeiosn la responsabilidad de:

(i) Identificar y clasificar los activos de informacibajo su custodia, asegurandose de comprender
su importancia y sensibilidad.

(i)  Establecer controles se seguridad adecuados paeger los activos de informacién, basados en
las evaluaciones de riesgos y los requisitos deriskzgl.

(i)  Definir los requisitos de acceso ya autorizacidm has activos de informacion, asegurandose de
gue sblo se otorguen los privilegios necesarioa [@aejecucion de sus funciones.

(iv) Supervisar y revisar regularmente la efectividadodecontroles de seguridad implementados y
tomar medidas correctivas cuando sea necesario.

(v) Colaborar con otros propietarios de activos derinéxién y con equipo de gestiéon de seguridad
de la informacion para garantizar una gestion aotiery eficaz de los activos de informacion en
toda la organizacion.

3.3. Colaborades de Siglo Verde

Todos los colaboradores (trabajadores, socio$,ddcSiglo Verde tienen responsabilidad en la segdr
de la informacién y deben cumplir con la presemtiitiPa y los procedimientos que de ella derivestoE
incluye:

()  Conocer, aceptar y cumplir la politica y procedimis se Asuntos Informaticos, incluida la
clasificacion de los activos de la informacion y rahnejo adecuado de la informacién
confidencial.

(i)  Participar en programas de capacitacion y coneigcitin sobre seguridad de la informacion para
comprender los riesgos y las mejores practicaggerslad.

(i) Informar cualquier incidente de seguridad o vulbiidad detectada a los responsables
designados, y cooperar en la resolucion de lodemees.

(iv) Utilizar activos de informacion de manera respolesab asegurarse de protegerlos contra
pérdidas, robos o dafios fisicos.

3.4. Prestadores de Servicios (contratistas, proveedoresgssesores, entre otros)
Las medidas que contemplan a los prestadores deigsrde Siglo Verde son, a lo menos, las sigei&nt

(i)  Acuerdos de Confidencialidad y Clausulas de Segdride requerird establecer acuerdos de
confidencialidad que definan claramente la resgulidad de los prestadores de servicios para
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proteger la informacion confidencial y cumplir das politicas de Siglo Verde, considerando la
Politica de Asuntos Informaticos.

Control de Acceso y Sensibilizacién: se proporai@neapacitacion sobre las politicas de
seguridad de Siglo Verde y las mejores practices pateger la informacion confidencial, segun
el tipo de prestacion de servicio.

Revision de Practicas de Seguridad: se realizandiioaias periddicas para verificar que los
prestadores de servicios cumplan con las politdeaseguridad y las medidas acordadas.

(iv) Cifrado y Proteccion de Datos: se deberd asegueadas datos estén encriptados adecuada y

v)

proporcionalmente, protegidos durante la manipatagialmacenamientos de los proveedores.

Revocacion de Acceso: se seguird un procedimiestablecido para revocar el acceso a los
prestadores de servicios cuando finalice la retad&servicio.

(vi) Informe de Brechas e Incidentes: se debera contarclausulas en los acuerdos que exija a

(vii

Estas

prestadores de servicios informar cualquier brednaidente de seguridad de manera inmediata.

) Evaluacion de Riesgos: se realizara una evaluacidial de seguridad para los prestadores de
servicios con el objeto de determinar si se ajuatias medidas de seguridad segun el nivel de
riesgo o si se deben tomar medidas de resguardoiakys.

medidas serdn personalizadas segun lasecisticds o naturaleza de los prestadores de geyvic

con los que trabaja Siglo Verde. El objetivo esagtizar la proteccion de la informacion confidehgia
mantener una colaboracién segura y confiable.

4.

4.1.

4.2.

4.3.

4.4.

CONDUCTAS CONSTITUTIVAS DE DELITO Y PROHIBICIONES

Ataque ala Integridad de un Sistema informaticoEsta prohibido obstaculizar o impedir el normal
funcionamiento, total o parcial, de un sistemarimftico de tercerogavés de la introduccién,
transmision, dafio, deterioro, alteracién o supredlos datos informaticos.

Acceso llicito. Esta prohibido acceder a un sistema informaticaasitorizacién, o excediendo la
autorizacion otorgada y superando barreras técnicasdidas tecnoldgicas de seguridad. También
se encuentra prohibido acceder a un sistema infmwnéon el animo de apoderarse o usar la
informacién contenida en él, asi como también atgrdivulgar la informacion obtenida de esta
manera.

Interceptacion llicita. Esta prohibido interceptar, interrumpir o intenféndebidamente, por medios
técnicos, la transmision no publica de informa@arnun sistema informatico o entre dos o0 mas de
estos. sin autorizacion de su emisor. Ademas,pestabido, sin contar con la debida autorizacion,
captar, por medios técnicos, datos contenidos stensas informaticos a través de las emisiones
electromagnéticas proveniente de los mismos.

Ataque a la Integridad de los Datos Informaticos Esta prohibido alterar, dafiar o suprimir

indebidamente datos informaticos, ya sea de la @éfa de terceros, siempre que con ello se cause
un dafio grave al titular de los mismos.
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4.5. Falsificacion Informatica. Esta prohibido introducir, alterar, dafiar o supridatos informaticos,
con la intencién de que éstos sean tomados cordatanats o utilizados para generar documentos
auténticos.

4.6. Receptacion de Datos Informaticos.Esta prohibido comercializar, transferir o almagea
cualquier titulo datos informaticos provenientesodedelitos de acceso ilicito, interceptacioritdic
y falsificacion informatica con el mismo objeto wofin ilicito, conociendo su origen ilicito o no
pudiendo menaos que conocerlo.

La Compaiiia incorporara clausulas en los contiaiasTerceras Partes que permitan asegurar el
origen licito de los datos informaticos entregaa@glo Verde por parte de las Terceras Partes con
las cuales contrata.

4.7. Fraude Informatico. Esta prohibido manipular un sistema informatico iz la introduccion,
alteracion, dafio o supresion de datos informét@as través de cualquier interferencia en el
funcionamiento de un sistema informéatico, conralfdad de obtener un beneficio econémico para
si o0 para un tercero, causando perjuicio a otnmbién esté prohibido facilitar a otro los medion co
gue se comete el fraude informatico.

4.8. Abuso de DispositivosEsta prohibido entregar u obtener para su utitiaémportar, difundir o
realizar otra forma de puesta a disposicion disposi programas computacionales, contrasefias,
codigos de seguridad o de acceso u otro dato sjroilkados o adaptados para cometer los delitos
de ataque a la integridad de un sistema informadicoeso ilicito, interceptacion ilicita y ataqua a
integridad de los datos informaticos o de los delitle uso fraudulento de tarjetas de pago y
transacciones electrénicas de la ley N° 20.009.

5. MEDIDAS GENERALES DE CONTROL Y SEGURIDAD

Las medidas de Asuntos Informéticos de Siglo Verdetemplara a lo menos lo siguiente: (i) acuet#ns
confidencialidad, (ii) acceso controlado, (iii) f@iformas seguras, (iv) auditorias regulares, (pacaacion
y sensibilizacion, (vi) gestion de contrasefias) ¢antrol de versiones, (viii) notificacion de identes.

6. CAPACITACION Y DIFUSION

Siglo Verde sera responsable de poner en conodinrdertodos sus colaboradores la existencia y sioltte
del Modelo de Prevencion de Delitos, del alcanclkadey N° 20.393, de la Ley N° 21.595 y la present
Politica, difusién que debera ser hecha de manééatita y empleando un lenguaje claro.

Asimismo, Siglo Verde se compromete a realizar cooados publicos sefalando quién es el Encargado
de Prevencién de Delitos y cuales son los canalesegisten a disposicion de los trabajadores para
contactarlo.

Ademas, y para que esta politica sea integradalabares cotidianas de cada integrante de Sigldeye
se efectuaran capacitaciones en forma periddiclh menos una vez al afio, para transmitir los
conocimientos minimos necesarios sobre la matdaaplicacién de sus procedimientos.

Siempre que exista alguna duda sobre el cumplimienqtosible incumplimiento de esta Politica o de la
politicas y procedimientos que forman parte del 8lodle Prevencién de Delitos, debera consultarse al
Encargado de Prevenciéon de Delitos o al OficialCdenplimiento, pidiendo su opinién en el tema sin
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necesidad que ésta sea emitida o enviada de nfan®aal.

Para otras situaciones que no estan cubiertast&iiPekltica, las politicas y procedimientos querian

parte del Modelo de Prevencion de Delitos o emjlesse destinan o emplean recursos de la Compafiia y
estan involucrados Funcionarios Publicos, el Eradogle Prevencién de Delitos debe ser consultado pa
mayor orientacion, antes de tomar una decisiéavatla cabo la operacién o actividad corresponelient

7. CANAL DE DENUNCIAS

Si el Personal de la Compaiiia o Terceras Partess&n/motivos razonables o fundados para creer que
alguna accién u omisién incumple esta Politica Metlelo de Prevencién de Delitos, obligatoriamente
debe comunicarlo inmediatamente a través de logesiges canales:

(i) Denuncia directa y personal ante el Encargado eléeRcion de Delitos.
(i)  Denuncia andnima a través de la pagina web y ak@@lectrénico: denuncias@sigloverde.cl
La denuncia sera tramitada de acuerdo a lo detadmian el Modelo de Prevencion de Delitos.

Para aquello, se debe considerar como principiergégue, frente a dudas o sospechas respecto a una
posible coccion al Modelo de Prevencion de Delitosormativa interna de la Compafiia o a toda otra
normativa que incida sobre la actividad de la misseasolicita a todo empleado, colaborador de Siglo
Verde o tercero que formule una denuncia mediast€anales de Reportes establecidos.

Los empleados deberan prestar toda su colaboranidws procedimientos internos de investigacion que
se lleven a cabo dentro del marco del Modelo degPdn de Delitos. Las politicas y procedimientos
indicados en el Modelo de Prevencién de Delitosdmimbligatorio cumplimiento y se incorporan a las
funciones y responsabilidades asignadas a cadaadupl

8. SANCIONES

Todo integrante de Siglo Verde debe conocer eletitd del Modelo de Prevencion de Delitos y la
presente politica y debera regirse por sus linestoseen todo momento.

El incumplimiento de los términos del Modelo deverecion de Delitos y de las Politicas de Siglo éerd
por parte de los empleados o los integrantes deofaparia podra ser objeto de las sanciones que se
establezcan en los instrumentos internos de la @b que se indiquen en la normativa legal vigent

En el caso de los asesores, contratistas o proreed® incumplimiento de los términos del Modedo d
Prevencién de Delitos y la presente politica padmracausa d&rmino inmediato del contrato que se
mantenga vigente.
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